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STERA DATASAKERHETSPOLICY

Denna policy beskriver malet med och riktlinjerna for Stera-koncernens (”Stera”) datasdkerhetspolicy samt ansvar och
organisation.

| denna policy innebar datasdkerhet att sdkerstalla datans sekretess, integritet och anvandbarhet, oavsett hur den
presenteras. Denna policy definierar de grundlaggande kraven pa datasdkerhet och skapar ett underlag for
planering och genomfdrande av aktiviteter i enlighet med policyn. For att stodja genomférandet av policyn
utarbetas daven mer detaljerade riktlinjer for datasakerhetens olika delomraden.

Datasakerhet forverkligas och utvecklas pa ett riskorienterat satt med lampliga och kostnadseffektiva I6sningar.
Stera-koncernens ledningsgrupp for dataadministration utvarderar arligen datasakerhetspolicyns lamplighet.

Datasakerhetspolicyn ar, tillsammans med Steras varden, riskhanterings-, sdkerhets- och dataskyddspolicyer,
en viktig del av god forvaltning i Stera.

Malet med datasdkerhetspolicyn

Det priméara malet med datasidkerhet ar att under alla omstandigheter sdkerstélla kontinuiteten i den verksamhet
som Stera-koncernen ansvarar for. Malmedveten och effektiv datasdkerhet mojliggor IKT-Iosningarnas
anvandbarhet relaterade till Steras verksamhet, integriteten hos data som anvands i processer och tjanster samt
sekretess under alla omstandigheter i alla verksamhetslander. Denna policy ldgger grunden for att sakerstélla
sdkerheten for Stera-koncernens informationssystem och databehandling.

Hos Stera ar sakrandet av kunduppgifter och data som produceras och behandlas av andra digitala funktioner en
vasentlig del av den ansvarsfulla verksamhet som bade vara kunder och vara partner kraver av Stera.
Digitaliseringens framvaxt gor att datasakerhet i allt hogre grad regleras genom lagstiftning. Varje medarbetare i
Stera-koncernens alla verksamhetslander maste folja datasdkerhetspolicyn, dess kompletterande principer och
instruktioner samt tillamplig lagstiftning.

Implementering av datasdakerhet

Riskbedémning

Datasakerhetsrisker bedoms och analyseras regelbundet utifran deras affarspaverkan. Man maste ocksa utarbeta
en riskbedémning under utformningsfasen av nya system och i samband med stora férandringar som paverkar
verksamhetens kritiska omraden.

Klassificering av datahantering

Stera anvander en datahanteringsklassificering dar man beskriver klassificering av data och betydelsen av
data for verksamheten, samt tar hansyn till atkomstrattigheter.
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Behandling av personuppgifter
Datasakerhetspolicyn och -riktlinjerna beskriver hur personuppgifter behandlas hos Stera.
Datasadkerhetskrav

Steras datasdkerhetskrav bestammer den lagsta niva av datasdkerhet som kravs av foretagets avtalspartner.
Vid behov kan man aven faststalla en tillrdacklig niva av datasakerhet genom revisioner.

Utbildning i datasdkerhet

Stera vidtar regelbundet en mangd olika atgarder for att forbattra medvetenheten om datasidkerhet hos
medarbetare. Dessa omfattar exempelvis utbildningar online, simuleringar av bluffmeddelanden och nyheter pa
intranatet. Dessutom anordnas riktad datasdkerhetsutbildning for utvalda malgrupper. Utbildningarna planeras
delvis i samarbete med HR-teamet. Komplettering av medarbetares kompetensmatriser i nddvandiga delar och
datasakerhet beaktas i framtida utbildningsplaner.

Kontroll och uppféljning

For att forbattra och uppréatthalla datasdkerhetsnivan kravs systematisk och kontinuerlig automatisk kontroll av hur
informationssystemen fungerar. Enligt lag har personer som bedriver kontroll tystnadsplikt om de data de behandlar
i sitt arbete.

Datasdkerhetslaget rapporteras i samband med normal intern kontroll samt vid interna och externa revisioner. Den
tekniska datasdkerheten utvarderas kontinuerligt och separata sidkerhetsrevisioner genomférs i de viktigaste
miljoerna.

Hantering av datasdkerhetsintrang

Stera har rutiner och tjanster for att uppticka datasdkerhetsintrang. Eventuella datasdkerhetsévertradelser
behandlas av dataadministrationen och rapporteras till koncernens ledningsgrupp.

Datasidkerhetsbrott

Ett datasdkerhetsbrott definieras som en aktivitet som bryter mot datasdkerhetspolicyn och -riktlinjerna.

Ansvar och organisation

Datasakerhetspolicyn godkdnns av Stera-koncernens ledningsgrupp.

Datasakerhetspolicyn omfattar verksamheten hos Steras féretag i alla lander dar Stera ar verksamt. Steras
personal maste folja policyn. Steras foretag och enheter ansvarar for att policyn och nédvandiga resurser
implementeras i den egna verksamheten.

VD ansvarar for att Stera har en vilfungerande datasdkerhet som en del av riskhanteringssystemet. VD genomfor
datasakerhet med hjalp av koncernens dataadministration. Dataadministrationen behandlar och 6vervakar
koncernens datasdkerhetsrisker och genomforandet av riskhanteringsatgarder samt rapporterar om dessa till
koncernledningen.
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Ansvaret for att implementera datasdkerhet ligger pa medlemmarna i koncernens ledningsgrupp.
Dataadministrationen koordinerar och utvecklar datasakerhetsprocesser, ansvarar for praktiskt genomférande
tillsammans med tjansteleverantorer, ansvarar for rapportering och utfor, tillsammans med affarsfunktioner och
gemensamma funktioner, identifiering av datasakerhetsrisker och faststallande av ledningsatgarder. Varje Stera-
medarbetare maste kunna identifiera och reagera pa datasdkerhetsrelaterade risker som paverkar hans eller hennes
eget arbete eller koncernen i allmédnhet. Utbildningarnas omfattning och inriktning f6ljs upp i samarbete med Steras
eget HR-team.

Styrning av datasakerhet

BCP-verksamhetsmodellen fungerar som en mekanism for styrning av datasdkerhet och dar datasakerhet har sin
egen del. | enlighet med sin arbetsordning évervakar och utvarderar Stera-koncernens ledningsgrupp bland annat
hur effektiv Steras interna kontroll, internrevision och BCP-verksamhetsmodell ar. Koncernens ledningsgrupp
hanterar koncernens framsta datasdkerhetsrisker tillsammans med IT-teamet.

Ikrafttradande

Godkand av Stera-koncernens ledningsgrupp, Abo 12.12.2022.
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